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Уважаемые руководители!

Отдел образования администрации Омутинского муниципального округа направляет в Ваш адрес памятки «Внимание, мошенники!» для проведения профилактических мероприятий с работниками образовательных организаций,  с целью предупреждения и информирования о действиях мошенников.


Приложение в электронном виде.



Начальник отдела образования                                                              Н.В. Риффель













	









Приложение

!!! ВНИМАНИЕ: НОВАЯ СХЕМА МОШЕННИЧЕСТВА!

30 минут – и ваша жизнь может рухнуть.

Это не обычный обзвон и не просьба назвать код из смс. Это намного опаснее.

!! Им не нужны ваши деньги, пароль или доверие. Им нужна… ваша доброта.

Как это работает?

В людных местах появились «просители помощи». Выглядят прилично, чаще люди среднего или пожилого возраста.

Просьбы могут звучать так:
— «Не умею пользоваться телефоном, проверьте размер пенсии».
— «Случайно открыла не ту страницу, помогите закрыть».
— «Посмотрите, почему не работает приложение».

Вы берёте телефон в руки – а на нём уже включён видеозвонок, запись экрана или распознавание лица.

Кто-то на другой стороне наблюдает за каждым вашим движением.

!!! Самое страшное – это биометрическая афера с использованием ИИ.

Если вы:
👉 коснулись экрана (отпечаток пальца),
👉 прочитали вслух цифры или код (голос),
👉 посмотрели в камеру (лицо)
Ваши три главных биометрических ключа украдены.

Современный искусственный интеллект создаёт идеального цифрового клона человека.

Что делает этот клон?

Он берёт онлайн-кредиты, потребительские займы, снимает деньги с ваших счетов, проходит автоматическую проверку личности по лицу и голосу.

Всего за 30 минут мошенники исчерпывают все ваши кредитные лимиты.

Вы узнаёте об этом, когда банк присылает уведомление: «Одобрен кредит на 1 миллион рублей». Только деньги уже не вернуть, а долг – ваш.

🚨 ЗАПОМНИТЕ 3 ПРАВИЛА:

1 Никогда не трогайте телефон незнакомца. Не нажимайте, не смотрите в экран, не читайте вслух. Даже если просят «просто одно нажатие».

2 Неизвестные видеозвонки – сразу сбрасывайте. Не смотрите в камеру, не отвечайте «да» или «нет», не выполняйте просьбу «скажите пару слов».

3 Поделитесь этим постом! Особенно с пожилыми родственниками, детьми и самыми добрыми друзьями. Сейчас мошенники охотятся именно на отзывчивых.

!!! Не думайте: «Со мной такого не случится» или «Я слишком умный».

Именно на этой уверенности и на вашей доброте они и рассчитывают.

Берегите себя и близких! 
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